w I N DOSU Ez Envio Seguro de Mensagem

WEALTH MANAGEMENT Manual do Usuario

Prezado Cliente,

Este manual foi elaborado para auxilid-lo no seu acesso e navegagao nas
Mensagens Seguras enviadas pelo Crédit Agricole Indosuez Wealth
Management.

Em conformidade com o Cdédigo de Auto-Regulacdo para Servicos
Qualificados da Anbid, o objetivo deste sistema é tornar mais segura e mais
confiavel a troca eletronica de informacdes.

Caso houver qualquer duvida na utilizacdo deste manual, favor entrar em
contato com o seu gerente.

Crédit Agricole Indosuez Wealth Management
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Introducao

Esta ferramenta de envio e recebimento de Mensagem Segura une facilidade de utilizacdo a altos critérios de
seguranca e confiabilidade. A mensagem trafega totalmente criptografada na Internet e é hospedada num site de
seguranca onde apenas o responsavel pelo email pode se registrar, cadastrar sua senha e acessar a mensagem.

Os diversos passos para registro, ativacao e confirmacdo da senha sao necessarios para garantir a seguranca de
seu acesso.

A ferramenta ainda ndo esta totalmente disponivel na sua traducdo para o portugués. Por isto, preparamos este
manual de maneira que a sua navegacao possa ser efetuada acompanhando lado a lado as telas mostradas em
inglés, com seus significados em portugués.

O ponto inicial de sua navegacdo é seu email recebido informando que hd uma Mensagem Segura. As instrugbes
contidas neste mail, em portugués, refletem exatamente os itens presentes na Parte A do Indice, na préxima
pagina.

Adicionalmente, a Parte B mostra como acessar o WebSafe para escrever e enviar uma Mensagem Segura ao seu
Gerente.
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Parte A - Notificacao do recebimento da Mensagem Segura

Notificacado de e-mail recebido:

You have received a secure message from Credit
Agricole Corporate Investment Bank

If vou are a registered user. please open the attachment to
authenticate and view the message.

If vou are a mew, unregistered user. please open the
attachment to register. wait for the validation email from
CRES to validate vour registration then reopen the original
attachment to view the message.

If vou have concerns or questions about this message, please
contact the sender directly.

For account/password assistance;

You can send an email message to the following address:
support/@res.cisco.com

Between the hours of 6am and 6pm P5T. yvou can also
reach us via Instant Messenger Chat by accessing the link
below:

Instant Messenger Chat Support

Note: Instant Messenger Chat Support 1s only available m
English.
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Registro

Se for seu primeiro acesso, vocé deve inicialmente se registrar e depois ativar sua conta:

a. Confirmacao do e-mail.

Confirme seu mail e clique no botao "Register":

MM
CISCO

04:44:06 PM GMT
Message Security: High

@telp [English (US) 7 |

From:
To:
Subject: [SEND SECURE]

Ta open this message, first click the button to register. Register
After registering, come back to continue opening the

message.

Select a different address

Use on mobile: install application for j05 or Android

il | Seiered
cisco |5y

and/or its affiliates. All nohts reserved
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b. Dados para registro.

Na tela “Registro de Novo Usuario”, digite os campos marcados com asterisco: Nome, Sobrenome, Senha e Confirmar Senha (minimo
de 6 caracteres, contendo letras e numeros). Tecle o botdo “registrar”.

TIIr
CISCO

REGISTRO DE NOVO USUARIO

* = campo obrigatario

Digite a informacao pessoal

Endereco de e-mail

Mome® "4 ame |
Sobrenome* [Sobrenome |
Crie uma senha
Senha® i'_i.-:'-"-'a | Digite no minimo 8 caracteres ou nimeros, As
) —— . senhas diferenciam maiusculas e mindsculas A
Confirmar senha™ |Conmfirmar senha | senha deve conter letras e numeros,

Cont |
Configuragoes avan;adas Registrar 7]

Ap registrar-se, vocé concorda com os Termos de servigo do CRES Termos de Servico
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T
CISCO

I ETAPA FINAL: ATIVACAO DA CONTA

Sua conta Cisco Registered Envelope Service foi criada
com éxito.

As instrugoes para ativar a conta foram
enviadas por e-mail para

Verifigue sua caixa de entrada. Se vocé ndoe visualizar um
e-mail de ativacdo da conta, verifiqgue a pasta de lixo
eletrénico.
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E-mail para ativacao da conta.

Cheque seu mail e abra a mensagem vinda do CRES. Clique no link "Clique aqui para ativar esta conta" para ativar a sua conta.

Ativacao

Prezado
Obrigado por registrar-se no Cisco Registered Envelope Service.

Cligue agui para ativar esta conta.

Para parar o processo de registro vocé pode cancelar esta conta.

IMPORTAMNTE

Para ajudar a manter suas informacies pessoals seguras, a Cisco
recomenda que vocé jamais forneca a senha do CRES a ninguém, nem
mesmo a funcionarios da Cisco.

Bem-vindo ao CRES!

Para saber mais sobre Cisco Registered Envelope Service, consulte
https://res.cisco.com/websafe/abaout

Termos de servico: https://res.cisco.com/websafe/terms ofService
Politica de privacidade: http://www.cisco.com/weh/
siteassets/legal/privacy.htmi
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3 Registro de novo usudrio - Microsoft Internet Explorer

File Edit Wew Faworites Tools Help

iy iy - e ; .
i | - E i : i r . L |
l\) Back @ ] é p Search '-M Favorites @ | @ = E ﬁ
=
Address I@ https:ffres, cisco.comwebsafefactivate?uuid=e0f01 14072 15c7bS7F000001 42bal Fé4 j Go
Links @ Customize Links @ Free Hotmail @ Windows &2 Windows Marketplace @ Windows Media T

[—
.ll'.'l'. IF'Drtuguésvl
CIsSsCO

EMDERECCO DE E-MAIL COMNFIRMADO

wocg ativou a conta para L0
registro deste endereco de e-mail agora esta
concluido. Para sair desta pagina, feche a janela do
navegador, Apds sair dessa pagina, volke para o
Envelope registrado e digite sua senha para abri-lo,

F o Y- - T R B = N~ .
Cisco Registered Envelope Service

Sobre Termos de servico

Politica de privacidade Copyright @ 2001-2008 Cisco Systermns Inc, all rights

reserved,

[&] Done l_ l_ l_ l_ E | Intermet

H
Z

www.creditagricoledtvm.com.br 9/22



w I N DOSU Ez Envio Seguro de Mensagem

WEALTH MANAGEMENT Manual do Usuario

c. Acessando a mensagem segura.

Acesse a mensagem original, clique de novo sobre o arquivo securedoc.html, e digite sua senha. Tecle "OPEN”

NI
CISCO

HI2r2016
02:14:06 PM BRST
Messape Security: High

@Help English (US) ¥
I From:
To:
Subject: [SEND SECURE] teste
Password: | Security Phrase
Forgot password? Your personal phrase is not
enabled on this computer.
|_| Remember me on this computer Mare info
|_| Enable my Personal Security Phrase

Select a different address
If wou experience problems opening this message, try to Open Online

Use on mobile: install application for i05 or Android
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i. Instalacao de ActiveX

No momento do acesso a mensagem, pode ser que seja necessaria a instalacdo de um ActiveX de
propriedade de “PostX Corporation”. Se a tela abaixo for apresentada, selecione a opgao “Always run
software from PostX Corporation (Sempre execute programas de PostX Corporation)” e clique em “Run”
(Executar).

ppesteste” Internet Explorer - Security Warning

nail.pop.com.l Do you want to run this software? COINE RN
Mame: Envelope Tools
Publisher: Post Corporation | ——— Selecione esta opcao.

d Envelope:ts

Tt
EE— =

() Always run software From "Posty Corporation”

() Ask me every time

Clique em “Run” (Executar)

Ll I T [#] Fewer gptions [ e | [ poentrun |

While Files from the Internet can be useful, this file bvpe can potentially harm

wour compuker, Only run software From publishers you trost, What's the risk?
From: Mess:
Ta: .

) Personal Security Fhri
Subject: Your personal phrase
not enabled on this

Password: ITTYITTITIY machine.
[[Tremember me on this computer.

Caontacting server. Please wait... OPEN
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ii. Mensagem de Alerta

Eventualmente a mensagem abaixo pode ser exibida, clique em Ok para abrir o e-mail seguro.

Windows Internet Explorer

The secure document couldn't be opened, possibly because you chose nat tainstall Java or didn't grant permission
\tf) for Posty Tools to run. To send the secure document to a web site to be decrvpted, click Ok, Tao clase vour browser
and try again, click Cancel.

[ o | [ Cancel
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2. Recuperando senha perdida.

Caso vocé tenha esquecido sua senha, clique sobre a frase "Esqueceu a senha?" e uma nova tela sera aberta. Digite seu e-mail e clique
no botdo "Continuar".

Illllllll F'Drtuguéaj
CISCO

I ESQUECEL & SEMNHA

Digite seu endereco de e-mail para redefinir sua
senha.

Endereco de e-mail I]

Cantinuar
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.|I|.|I|. IF'Drtuguéva
CISCO

ESQUECEU & SEMHA

Instrucdes para redefinir sua senha foram enviadas
por e-mail para 1. Werifigue seu
e-mail para estas proximas etapas,
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a. E-mail para criacao da nova senha.

Cheque seu mail e abra a mensagem com o titulo “Sua nova senha” e clique no link indicado.

Mowva senha

Prezada

Para redefinir sua senha, siga este link {ou copie-o e cole-o no navegador), Este link expirard em 72
horas. Wocé pode usar este link uma vez.

hitps:/fres . cisco.comfwebsafe/passwaordResetrtid=j.uliolima¥40gmail.compassword=miD GhZc
D7Y2F

Cbrigado, Suporte ao cliente da
ZRES

Para saber mais sobre o Cisco Reqgistered Envelope Service, consulte hitps:Afres. cisco.comfwebsafe

Fabout

Terrnos de servigo https:ffres . cisco.com/websafeftermsofService
Politica de privacidade: bttpAfwww . ironport comsprivacy)
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b. Criando a nova senha

Na tela seguinte, responda as 3 perguntas de seguranca cadastradas previamente e clique em “Continuar”.

l|||l|||l IF'Drtuguéva
CIsCO

I PERGUNTA DE SEGURAMNC A,

Responda ais) seguintels) as perguntas de
seguranca para redefinir sua senha.

Continuar

Cisco Registered Envelope Service

Sobre Termos de servico  Politica de privacidade Copyright @ 2001-2008 Cisco Systemns Inc, all rights reserved,
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A tela abaixo sera exibida, digite uma nova senha e confirme a senha, depois clique em continuar.

Illllllll IF'Drtuguéva
CIsCO

CRIAR MNOVA SEMNHA

Mowva senha I--------

Canfirmar senha I--------

Continuar

Cisco Registered Envelope Service

Sobre Termos de servigo  Politica de privacidade Copyright @ 2001-2008 Cisco Systems Inc. All rights reserved.
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l|||l|||l IF'Drtuguéva
CISCO

SEMHA ATUALIZADS COM EXITO,
Sua senha foi alterada.

Yaolte para o envelope de mensagem criptografado para

fazer login e ler a mensager ou cligue agui para efetuar
login.

www.creditagricoledtvm.com.br
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Parte B - Utilizacao do WebSafe para envio de Mensagem Segura ao seu Gerente
1. Acesse ao WebSafe — Envio de Mensagens seguras.

Acesse o0 enderego https://res.cisco.com/websafe/.

a. Tela de Login.

Na tela de login, informe seu e-mail e a sua senha.

.|I|.|I|. IF'Drtugués'I
CISCO

| LOGIN DA CONTA

Ber-vindo, faca o login:

Endereco de e-rmail ||

Senha I

I Lembrar-me neste computador,

Lagin

Esgueceu a senha?

Zobre Termos de servigo Politica de privacidade Copyright @ 2001-2008 Cisco Systems Inc, All rights reserved,
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b. Alterando o perfil.
Na tela de perfil, informacGes como o nome, sobrenome e preferéncias podem ser alteradas. Lembre-se de sempre clicar em “Salvar
Perfil” depois de alterar qualquer informacao.
afea]n
CIsCO

| EDITAR PERFIL

L= Gerenclar mensagens

g Escrewver mensagem Detalhes pessoals

of Editar perfil Hame |
sobrenome I
Endersgo de e-rmail julio.lima@grnail.com
Sua configuracido de idioma foi armazenads para
. - futuras conexdes e notificacies por e-mail, £ possivel
Idiomna Fortugués afterar & configuragio no canto diveito superior dests
tels,
Digite no minimo & caracteres ou pdmeros, As senhas

MNova senha I diferenciarn maidsclas e mindsculas 4 senha deve

conter lelras e nimeros,

Confirmar senha I

Insira uma frase curts que 55 vocd saberd. Esta frase
Frase de seguranca pessoal I sera exibids nos enue."gpes de mensagem quarfa'o

vocd se conectar, Ao wr sua frase, vood saberd que
estd se conectando 3o nosso site seguro.

Perguntas de seguranca
Essas perguntas serfo faitas a vocé no futuro caso vood esqueca a senha.

Pergunta 1: GQual era a marca do seu primeiro carra?
Pergunts 2: Ern que cidade sua mie nasceu?
Pergunta 3: Ern que rua wocé morava quando fez 10 anos?

Edite as perguntas e respostas de sequranca
Preferéncias

T abrir envelopes de mensagem autormaticarmente
- Copiar-rne de maneira oculta nas mensagens que eu envia

T solicitar confirmagdo de leitura: Informar quande os destinatdrios abrirerm suas mensagens

Digite a senha existente para confirmar as alteragies de perfil

Senha I Salvar perfil
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Criando uma mensagem.

No menu ao lado esquerdo da tela, clique em “Escrever Mensagem” uma tela sera aberta com os campos “Para:”, digite o
endereco de e-mail do seu gerente. Digite o “Assunto”, assunto, e a mensagem no campo “Mensagem”. Se desejar anexar um
documento, clique no botdo “Anexos”, uma pequena tela abrird. Depois de pronto, cliqgue em “Enviar” para enviar a mensagem.

T
CISCO

Enviar

| ESCREVER MENSAGEM

|[=] Gerenciar mensagens ||

Para:

g Escrever mMensagemnm

& Editar perfil e I
BCC: |
Assunto: I

Anexos  (nenhum)
Fara adicionar ou remover anexos, cliqgue em Anexos. Ma janela pop-up, selecione ofs) arquivo{s) para anexar ou

selecione e remova anexos jd adicionados

Mensagerm:

Il Copiar-me de maneira oculta automaticamente neste e-mail.
7 Enviar uma confirmagdo de leitura quando um destinatdrio abrir este e-mail.
Esta opgdo ndo garante que uma confirmagdo serd enviada; aplicativos de e-mail do destinatario podem bloguear,

as vezes, as solicitagles de confirmacdo de leitura.
Enviar

Lembre-se: este webmail s6 serve para envio de informacgoes ao seu Gerente!
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c. Adicionando um anexo a mensagem.

Na tela para adicionar um anexo “Adicionar Anexo” um campo com o caminho do arquivo na sua maquina sera exibido, assim
como um botdo “Browse”, procura, clique nele e selecione o arquivo que sera anexado. Apds a selecdo, clique em “Adicionar”
para adiciona-lo a mensagem.

atlan]n
CISCO

I ESCREVER MEMSAGEM Enviar
ilg Gerenciar mensagens
Para: I
g Escrever mensagem
. . i
j Editar perfil I
BCC: E)websale Secure Message Center - Mozilla Firefox _ |EI|5|
Assunto: - I""""l https: i i = ’
: Tas| o htbps: ffres. cisco. comwebsafefcustom. action?emd=showattachPopup 97
iAnexosi (ne

SDICIOMNAR AMNEXC

Para adicion
selecione e |

Mensagem: Anexo: I Browese.. | Adicianar

O tamanho mExinno por anexo & 1OME, O tamanho total méximmo ds
mensagem & 10ME

Concluido

|Done | res.cisco.com ’§|.ﬂ | urknown | 216,206,186, 156 ,i|“

r Copiar-me de maneira oculta automaticamente neste e-mail,
™ Enviar uma confirmacdo de leitura quando um destinatario abrir este e-mail,

Esta opgdo ndo garante que uma confirmagdo serd enviada; aplicativos de e-mail do destinatario poderm bloquear,
4s wezes, as solicitagles de confirmagdo de leitura.

Enviar
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